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KARIYER OZETi

Kidemli Altyapr ve Giivenlik Miihendisi olarak, HPE SimpliVity, VMware ve Fortinet tabanli yiiksek erisilebilirlige sahip
kurumsal sistemleri yonetiyorum. Altyapt modernizasyonu konusunda teknik liderlik yaparak, canli iiretim sistemlerini kesintisiz
(zero-downtime) sekilde HCI kiimelerine tasidim ve 50'den fazla eski sunucuyu (2003/2012) Server 2022'ye yiikselttim. Giivenlik
tarafinda Wazuh SIEM, Greenbone zafiyet taramasi ve Veeam/Alletra (silinemez yedek) kullanarak proaktif bir savunma hatti
kurdum. Kurumsal operasyonlarin haricinde kendi laboratuvarimda Docker, n8n otomasyonu ve Yerel LLM modelleri ile glincel
teknolojileri yakindan takip ediyor ve uyguluyorum.
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e Altyapt Modernizasyonu: 50'den fazla eski sunucuyu (Windows Server 2003/2008/2012) Windows Server 2022
stiriimiine yiikselterek sunucu altyapisinin dijital doniisiimiine liderlik ettim; gilivenlik risklerini ve teknik yetersizlikleri
minimize ettim.

e HCI Migrasyonu: Kritik is yiiklerinin 4 node'lu HPE SimpliVity HCI kiimesine tasinmasini, vMotion kullanarak
kesintisiz (zero-downtime) bir sekilde ve is siirekliligini koruyarak gerceklestirdim.

e Siber Giivenlik Operasyonlar1 (SecOps): Wazuh (SIEM/Log Korelasyonu) ve Greenbone (OpenVAS Zafiyet
Taramasi) kurulumlarini yaparak proaktif bir Glivenlik Operasyon Merkezi (SOC) yaklasimi olusturdum.

e Ag Giivenligi: Fortinet Ekosistemi ile ag giivenligini sikilastirdim; FortiGate (IDS/IPS, SSL-VPN, MFA) yonetimi,
FortiMail ile e-posta giivenligi ve veri sizintilarin1 6nlemek icin Trellix DLP politikalarini hayata gecirdim.

e Erisim Kontrolii: Omurga ve kenar anahtarlarda DHCP Snooping uygulayarak ve Exchange Server Relay izinlerini
sinirlandirarak i¢ ag giivenligini artirdim.

¢ Yedekleme ve Felaket Kurtarma: HPE Alletra depolama iinitesi ile entegre Veeam Backup & Replication kullanarak
fidye yazilimlarina kars1 direngli, degistirilemez yedekleme (Immutable Backup - 7 giin saklama) stratejisini tasarladim.

e Is Siirekliligi: Zerto kullanarak ikincil lokasyonlar aras1 gercek zamanl Cografi yedeklilik, replikasyon ve felaket
kurtarma (DR) altyapisini kurdum.

e izleme (Monitoring): Sunucu saghigini ve ag trafigini anlik izlemek icin Grafana ve Zabbix panellerini devreye alarak
olaylara proaktif miidahale imkani sagladim.
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e Sistemlerde diizenli bakim kontrolleri yaparak donanim ve yazilim sorunlarini tespit edip ¢ozdiim, bdylece kesintisiz is
operasyonlarini sagladim.
Kritik bilgileri korumak ve veri biitiinligiinii saglamak i¢in veri yedekleme ve geri yiikleme prosediirlerini organize ettim.
Sunucu ve ag altyapisindaki performans sorunlarini ele alarak sistem verimliligini artirmak igin gerekli iyilestirmeleri
uyguladim.

e Acil durumlarda hizli bir sekilde miidahale ederek iletisim altyapisinin kesintisiz isleyisini ve operasyonel verimliligini
sagladim.

e Baris ve savag zamaninda 2500 personellik bir tugayin BT teknolojisi, telefon altyapisi, iletisim merkezi, HF / VHF
telsizler ve fotograf¢ilik hizmetlerini planladim ve yiiriittim.

Teknik Projeler ve AR-GE Laboratuvarim
Self-Hosted Altyapr & Otomasyon Projeleri

e Gelismis Mail Sunucusu Yonetimi: mail.batualkoc.com adresime Mailcow (Dockerized) paketini basariyla kurdum ve
yonetiyorum; yiiksek gonderim basarisi (deliverability) i¢in karmasik DNS kayitlarii (SPF, DKIM, DMARC, BIMI)
yapilandirdim ve Rspamd ile spam korumasi sagladim.

e Mikroservis Mimarisi: Web uygulamalarin1 ve izleme araglarimi barindirmak icin Raspberry Pi 5 {izerinde Docker
Konteynerleri kullanarak, Reverse Proxy arkasinda c¢alisan 6zel bir bulut ortami tasarladim.

e Is Akis Otomasyonu: Kisisel veri akislarmi ve sunucu bildirimlerini diizenlemek i¢in n8n kullanarak otomatik ETL
stiregleri (pipeline) gelistirdim.

e Yapay Zeka & Gelistirme: Gizlilik odakli yapay zeka asistanligi i¢in Yerel LLM'ler calistirtyor; hizli web gelistirme
stirecleri icin yapay zeka destekli modern kod editdrlerini (Cursor, VSCode, Antigravity) aktif olarak kullantyorum.

e Ag Optimizasyonu: Ag genelinde reklam engelleme i¢cin AdGuard DNS ve yerel servislere port agmadan giivenli dig
erisim saglamak i¢in Cloudflare Tunnels yapilandirdim.
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YETENEKLER

Altyapr & Sanallastirma:
e HPE SimpliVity (HCI), VMware vSphere/ESXi, vCenter, Hyper-V, SimpliVity Federation, Windows Server 2019/2022.
Ag & Giivenlik Operasyonlari:

o Fortinet Ekosistemi (FortiGate, FortiMail), Trellix DLP, Wazuh SIEM, Greenbone (OpenVAS), IDS/IPS,
RADIUS/802.1x, SSLVPN/IPsec, Cisco & H3C Switching.

Sistem Yonetimi:
e Active Directory, DNS, DHCP, WSUS, GPO, Exchange Server, SQL Server, IIS, ADFS, Linux Y6netimi.
Yedekleme & Felaket Kurtarma:

e Veeam Backup & Replication (Immutable Backups), Zerto, HPE Alletra Storage, Yiiksek Erisilebilirlik (HA) & DR
Planlama.

DevOps, izleme & Otomasyon:

e Docker Containers, Kubernetes, n8n Automation, Mailcow, Grafana, Zabbix, Cloudflare Tunnels, Python, PowerShell,
Bash Scripting.



